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1. Introdugao

Este documento descreve as novas caracteristicas de configuracdo do SiTef que visam melhorar a seguranca e a

rastreabilidade das alteragdes realizadas nos ambientes SiTef.

2. Escopo

O novo mecanismo de seguranga esta previsto em alguns mddulos, sendo estendido posteriormente aos demais

modulos do SiTef.
Nesta primeira fase estdo contemplados por este novo mecanismo de seguranga os seguintes dados:
*  Cddigo de Estabelecimento

e Roteamento Multibandeira

Estes controles serdo também estendidos posteriormente para outros dados.
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3. Funcionamento

Foram criados controles para detectar que uma informagao foi alterada sem a utilizagdo do configurador apropriado e
as transagdes que fazem uso dessa informagdo ndo serdo processadas. O terminal receberd uma mensagem genérica
de erro na transagdo e sera exibida no Controle Geral do SiTef. Bastara entdo o administrador do ambiente verificar e

confirmar/refazer a configuracdo desse dado via configurador para que o sistema volte a operar normalmente.

A mensagem de erro retornada para o terminal sera, na maioria das vezes, “Cartdo ndo configurado” ou “Ndo existe

conf.” (depende da situagdo), pois a empresa ndo realizara a abertura no SiTef.

«  Exemplo de alteracdo do cédigo de estabelecimento por outros meios gue n3o seja o Configurador do SiTef: Se a

configuracdo de cédigo de estabelecimento for alterada para uma determinada loja por outros meios que ndo
seja o Configurador do SiTef as transagdes para a mesma serdo interrompidas, onde serd apresentada uma

mensagem de alerta no Console do Controle Geral como na imagem abaixo:

#° SitDemo - Console - X

Ajuda  Aplicativos

- Médulo sitciel 4_1.s.exe assinad ‘eletroni ’ A
- Modulo sitredecardi0603-s.exe assinado el i

- Médulo sitsafra.s.exe assinado el

- Modulo si s.exe assinado el i

- Médulo Gerpdv.s.exe assinado el i

- Médulo sitcielod_1-s.exe assinado el i

- Médulo sitredecardi0603-s.exe assinado el i
- Médulo sitsafra.s.exe assinado el i

- Médulo simcomu.s.exe assinado el i

- GerPdv - Banco NFCE/SAT/CNPJ aberto corretamente...

- Safra - Versao 6.2.8.0 ativado corretamente..,

- GerPdv - Versao 6.2.4. 40/Tcplp ativado corretamente...

- Rede - Versao 6.1.9.0/L.0603 ativado corretamente...

- Cielo - Versao 6.1,12.0 / CI07 SOFMU41T.0 ativada corretamente...

- Safra - ALERTA: Empresa ‘00000000 inop Codigo de beleci invalid
Verificar configurador.

:17:48 . Rede - Rede 5 Via MsgQueue

07/01/2020-14:17:49 - Cielo - ALERTA: Arqui Itibandeiras da emp '00000000" invalido
2 - Cielo - Rede 125 Via MsgQueue

07/01/2020-14:18:18 - Este software s6 é valido até o final de 01/2020!

07/01/2020-14:18:18 - Favor substitui-lo!

orpnOIPrc=—0n

Para ter uma visdo global dos Cddigos de Estabelecimentos que podem estar invalidos, deve-se acessar o

Configurador do SiTef e selecionar a opgdo Arquivo -> Estabelecimentos.
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. Configurador 5iTef - 2.2.3.0 [evaldo.sena]
Arquive  Comunicagic  Sobre

Estabelecimentos

Autenticacio b

Sair Ctrl+Alt+X

Madulos
i

-- CardSE

Sera apresentada a tela a seguir.

. Configurador 5iTef - 2.2.3.0 [evaldo.sena]

Arquivo Comunicagdc  Sobre

SiTef

i
o fiSer,
Visualizacao/Estabelecimentos
Emp\Rede [Bin Cielo GetnetLAC | PagSeguro Rede Vero
[525252475424524 24000002 4537898899  |555555555555555 111111111111111

vansore

Os estabelecimentos em vermelho indicam que devem ser verificados.

Ao acessar o Configurador do SiTef e selecionar a adquirente e a empresa que foi alterado o cédigo de

estabelecimento sera apresentado a mensagem:

Configurador Safra. X

ATENCAO : 0 Codigo de Estabelecimento pode estar invalido !
' \,  Favor conferir o valor em vermelho, confirmar ou corrigir, e

salvar.

Enquanto isto ndo for feito este Estabelecimento ndo fard

transacdes!

Somente apos validar o codigo de estabelecimento, salvar a configuragao e reiniciar o servico
do SiTef, as transa¢Oes para esta empresa voltarao a funcionar.
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* Exemplo de alteracdo do roteamento por outros meios gue ndo seja o configurado MultiBandeiras:

Se a configuragdo de roteamento for alterada por outros meios que nao seja o Configurador Multibandeira, além

da transagdo ser interrompida sera apresentado o alerta no Console do Controle Geral.

# ° SitDemo - Console = X
Ajuda  Aplicativos

SiTef

ror fisery,

‘configuracao de roteamento. A
07/01/2020.13:56:47 . Safra . ALERTA: Arquivo multibandeiras da empresa "00000000" invalido, Verificar
‘configuracao de roteamento.

07/01/2020-13:56:47 - Safra - ALERTA: Arquivo multibandeiras da empresa '00000000" invalido. Verificar
configuracao de roteamento.

07101/2020.13:56:47 - Safra - ALERTA: Arquivo multibandeiras da empresa '00000000" invalido. Verificar
configuracao de roteamento,

07/01/2020-13:56:47 - Safra - ALERTA: Arquivo multibandeiras da empresa '00000000' invalido. Verificar
configuracao de roteamento.

07/01/2020.13:56:47 - Safra - ALERTA: Arquivo multibandeiras da empresa '00000000' invalido. Verificar
configuracao de roteamento.

07/01/2020.13:56:47 . Safra - ALERTA: Arquivo multibandeiras da empresa '00000000' invalido, Verificar
configuracao de roteamento,

07/01/2020.13:56:47 - Safra - ALERTA: Arquivo multibandeiras da empresa '00000000' invalido. Verificar
configuracao de roteamento.

07101/2020.13:56:47 . Cielo . ALERTA: Arquivo multibandeiras da empresa ‘00000000' invalido
07/01/2020-13:56:48 - Rede - ALERTA: Arquivo multibandeiras da empresa "00000000" invalido. Verificar
configuracao de roteamento.

07/01/2020-13:56:48 - Rede - ALERTA: Arquivo multibandeiras da empresa '00000000" invalido. Verificar
configuracao de roteamento.

07/01/2020.13:56:48 . Rede - ALERTA: Arquivo multibandeiras da empresa '00000000° invalido. Verificar
confiauracao de roteamento. v

orPrPrcz—on

Ao acessar o Configurador do Multibandeiras serd apresentada a mensagem a seguir.

Conf. Multi Bandeiras X

4 ATENCAO:a C fig: 30 Multibandeira desta Empresa pode
estar invalida!

Favor conferir os valores da coluna da direita, confirmar ou
corrigir, e salvar.

Enquanto isto ndo for feito, esta Empresa ndo transacionara
com essas bandeiras!

>

Neste caso, sera necessario validar a configura¢cdo e somente apds salvar e reiniciar o servigo
do SiTef as transag6es voltaram a funcionar.
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4. Acesso aos Configuradores

Como se sabe, o controle de acesso aos configuradores do SiTef é feito através dos usudrios e grupos do Windows. No
acesso ao configurador é verificado se o usuario do Windows logado na maquina tem permissao para utiliza-lo. Embora
a senha do usudrio tenha sido validada no momento da autenticagdo do usuario no login no Windows, foi incluida uma
verificagdo adicional quando o usuario acessar os configuradores locais, solicitando novamente a senha do seu usuario

do Windows:

. Configurador SiTef - 2.2.3.0 [evaldo.sena] — | b

Arquive Comunicagde Sobre

SiTef

o fiSery.

Confirmagio de Senha - >

Maodulos

Para acessar este aplicativo,

: - digite novamente a senha do
CardsE SI Ief seu usudrio do Windows.
Cielo

fr
GetnetLAC om flSEI’U, Usuério
Global Payments

. A STALE
NServices |PAU|_|_. A\evaldo.sena |

PagSeguro
Rede Senha
Safra | |
Stone

Tricard

- Vero

ETE
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5. Verificagcdo em Duas Etapas (Opcional)

5.1 Funcionamento

Os Configuradores do SiTef passam a suportar também a Verificagdo em Duas Etapas para autenticacdo do
usuario. Nesse tipo de autenticagdo, além do fornecimento da senha (primeira etapa da verificacdo) sera
solicitado também um Token que é obtido através do smartphone do usudrio (segunda etapa da verificacdo).
Este Token é gerado pelo aplicativo “Google Authenticator” e funciona como uma senha dinamica que é mudada
a cada utilizacao.

O processo de Verificagdo em Duas Etapas (também conhecido como Autenticacdo de Dois Fatores) tem como
base a utilizacdo de dois fatores diferentes para confirmar a autenticidade do usuario: uma informacdo que so

ele sabe (a senha) e algo que so ele possui (o dispositivo pessoal que gera o Token).

5.2 Ativacao
Se o usuario ndo tiver configurado ainda a Verificagdo em Duas Etapas, ao fazer login sera mostrada a tela abaixo

oferecendo a ativa¢do dessa seguranca adicional:
- Ativar Verificagdo em Duas Etapas — >

SiTef S

from fisary.

Vocé ainda ndo ativou a Verificagdo em Duas Etapas para seu acesso ao
Configurador do SiTef. Ao ativa-la, serd solicitado um Token (além da sua
senha) quando acessar o configurador.

Deseja fazer isso agora

7
n quero ativar o uso de Token para deixar meu sistema mais seguro

Néo e estou ciente de que o sistema ndo tera esta seguranca adicional

Se o usuario responder que ndo quer ativar o uso do Token, ele poderd continuar utilizando o Configurador
normalmente, e esta tela de opgdo continuara sendo mostrada toda vez que ele acessar o configurador
novamente.

Novas Caracteristicas de Seguran¢a
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Caso ele aceite ativar a utilizagdo do Token, serd explicado ao usudrio como configurar e ativar o uso do Token:

Ativando Verificagdo em Duas Etapas = *

Para ativar o uso de Token, siga os seguintes passos:
S-T f 1) Instale o aplicativo "Google Authenticator” no seu smartphone
l e 2) Adicione uma nova conta e escolha a opgdo "Digitar uma chave
o flSEfU- fornecida” ) o _ _ ) _ .
3) Mo campo "Nome da conta”. insira um nome para identificacdo (ex: Configurador SiTef)
4) No campo "Sua chave”, digite a chave mostrada abaixo
5) Escolha a opgdo "De acordo com contagem” (Importantel)

6) Cligue no botdo "Adicionar” para finalizar

Sua chave

WIYGWKAISEMVZLEJ

Para sincronizar a conta criada no Google Authenticator com seu usuario do SiTef, gere
um Token no smartphone e digite no campo abaixo:

Token

oo

O usuadrio deverd instalar em seu smartphone o aplicativo “Google Authenticator” conforme as instrugdes acima,
gerar um Token no celular pelo aplicativo, digita-lo no campo indicado e clicar em “Sincronizar”.

Observagoes:
* Achave gerada pelo SiTef para ser introduzida no aplicativo “Google Authenticator” é Unica. A cada vez

gue esta tela for mostrada, sera gerada uma nova chave.

*  Cada usuario Administrador do SiTef devera fazer sua prépria configuracdo e ativagdo da Verificagdo em
Duas Etapas (que terdo chaves distintas), cada um com seu smartphone.

* Uma vez fez feita a sincronizacgdo, a chave utilizada nunca mais serd mostrada, nem no SiTef nem no
aplicativo do smartphone, por razdes de seguranca.

e (Caso o usuario necessite realizar o reset do processo de verificagdo em duas etapas, ou seja, cadastrar
uma nova conta no aplicativo “Google Authenticator” e sincronizar novamente com o SiTef, devera

entrar em contato Equipe de Suporte da Software Express e solicitar o reset do token.
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5.3 Inibicao da tela de oferecimento
Enquanto ndo ativar a Verificagdo em Duas Etapas, toda vez que acessar o configurador serd oferecida a ativagao.
Caso nao deseje mesmo utilizar essa seguranga adicional e ndo quiser mais que essa tela fique aparecendo, é

possivel inibir a tela através do menu Arquivo->Autenticagao->Verificagdio em Duas Etapas e desabilitar.

Configuracdo da Verificacdo em Duas Etapas - >

Configuragao atual do seu usuario

S- I f
I e + M3o estad utilizando Verificacdo em Duas Etapas

from
f|SEW + Estd mostrando a tela que oferece Verificacio em Duas Etapas

Para INIBIR a tela de oferta de Verificagdo em Duas Etapas para o seu
usuario, clique em Continuar.

5.4 Utilizagao
Se tudo estiver correto, a Verificagdo em Duas Etapas sera ativada para esse usuario e nos proximos acessos ao

configurador, apds a solicitacdo da senha, serd solicitada a digitacdo do Token para completar o acesso:

Verificagdo em Duas Etapas — *
-T f
S I e Ola evaldo.santas,
from
fISEW Esta € a segunda etapa da verificogcoo.

gere um novo tokem pelo aplicativo "Google Authenticator”
E digite no campo abaixo
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5.5 Reset

Em caso de inconsisténcias ou perca do smartphone, serd necessario resetar o Token. Para isso é necessario entrar

em contato com o nosso Suporte, via e-mail: suporte@softwareexpress.com.br ou pelo telefone (11) 3170-5353.
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